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Reddoxx MailSealer Light Reader

1 REDDOXX MailSealer Light - Introduction

A sender of an email can encrypt messages with MailSealer Light, a product from
Reddoxx. The recipient who receives that email needs an additional software called
"MailSealer Light Reader" to read the message. You can download this software under
http://mailsealer.reddoxx.net.

The password (passphrase) to decrypt an encrypted message you can request from the
sender.

2 MailSealer Light - Application

2.1 Getting an encrypted email

You have received an encrypted message. In order to decrypt this email, you need the
software called ,Reddoxx MailSealer Light Reader”. This must be downloaded only once.
Click on the hyperlink that you have got within the email.

Won: reddoxx - Sparbrod, Alexander [Alexander . Sparbrod@reddo:. com] Gesendet:  Fr 05.06.2009 16:05

An: reddoxx@agrn:. de
Co
Betreff: MailSealer: 2, Hd. Reddoxx (vertrauliche Informationen)

Anlagen: ™ message.rdxmsl {31 KB}

EEDDOXX-Nailfealer =]

Der bihsender hat diese Mail mit dem REDDOEE-MailSealer light werschliisselt, da Zie wertrauliche Informationen
enthalt.

Um die Mail zu lesen bendtigen S3ie den kostenlosen REDDOXX-MailSealer light Beader den 3ie hier downloaden
kinnen.

Url‘ http://mailsealer.reddoxx.net ’
Die hendtig g=—FPassphrase erhalten sie wvom lbsender.

lllustration: encrypted e-mail form the sender

You receive an email from the sender. The example is explained with MS Outlook. These
functions are also possible with other mail clients (e.g. Thunderbird, Lotus...).
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2.2 Download and encrypt the software

After you clicked on the hyperlink, you will be forwarded to the Reddoxx website:

EIREDDOXX - Schutz vor Spam Spamschutz eMail-Archivierung eMail-¥erschliisselung - Mozilla Firefos

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

- e ﬁ el ||j |http:,I',I'www.reddoxx.cnm,ffront_content.php?idcat=143

|-£__| Meisthesuchte Seiten ’ Erste Schritte =y Akkuelle Machrichten

N

BREDDOXX
> Produktfamilie Hier erhalten Sie wichtige Informationen zum Download.
» Spamfinder Klicken Sie auf das gewlnschte Dokument und es wird Ihnen die PDF-Datei angezeigt.

Bitte beachten Sig, dass Dokumente, die mit einem * versehen sind, erst nach Anmeldung

e einsehbar sind.

> Mailzealer

Produktinformationen

& REDDOXX Prospekt f Deutsch A4
e REDDOXX Prospekt f Englischad
&  REDDOXX Whitepaper E-Mail Archivierung

Preislisten

& [Preislisten®

VYMware Testversion und Tools

(] i b
< & [MailSealer Light Reader >

lllustration: Reddoxx download portal

WWW.REDDOXX.COM
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Click on the link ,MailSealer Light Reader” (red marked) and download the “Mail Sealer

Light Reader” onto your hard disk. The download window of the browser will be opened:
x|

Sie midchten Folgende Datei herunterladen:

2 MailsealerLightReader.zip

vom Typ: WinRA&R-ZIP-Archiv
Won: http://downloads, reddos. net

Wie soll Firefox mit dieser Datei verfshren? ———————

€ Gffnenmit | WinRAR.ZIP (Standard) 4
% Datei speichern

[~ Eiir Dateien dieses Typs immer diese akkion ausfihren

K I abbrechen

lllustration: download window

Unzip the file. (e.g. use winrar): E

MailSealerLightRead.. .

2.3 Open the encrypted email

Double click the file "message.rdxmsl|" which was sent as an attachment.
MailSealer: z.Hd. Reddoxx (vertrauliche Informationen)

reddoe: - Sparbrod, Alexander [Alexander Sparbrod@reddos.com]
Die unnétigen Zeilenumbriiche des Machrichtentextes wurden automatisch entfernt,

an: reddoxgigseeede

Anlage: “iﬂ message, rdxmsl (63 KB)

EEDDOXE-MailSealer

Der blbsender hat diese Mail wit dem REDDOXE-MailSealer light werschlilsselt, da Sie wertrauliche Informationen enthalt.
Um die Mail zu lesen hendtigen 3ie den kostenlosen REDDOXEE-MailZ3ealer light Reader den Sie hier downloaden kidnnen.

Url: http://wailsealer.reddoxx.net

Die hendtigte Verschlilsselungs-Passphrase erhalten sie wom Absender.

lllustration: received encrypted e-mail

The file can also be saved on the hard disk and executed. The following window appears:

WWW.REDDOXX.COM
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21X

‘Wwahlen Sie das Programm, das zum Gffnen dieser Datei verwendet

werden soll:
Datei: message. rdxmsl

—Programme

Andere Programme:

A~ adobe Acrobat 9.0

[& Editor

@ Internet Explarer

@ Microsoft Office Excel

@ Microsoft Office Pickure Manager
iE Microsoft Office Publisher
Microsoft OFfice Word

Y Paint

fﬂ Remokedeskiopyerbindung

t‘ The Ultimate CCYDYD Recowvery bool
(7= T P R

[™ Dateityp immer mit dem ausgewahlken Progr,

Durchsuchen. ..

Sie kinnen nach dem entsprechenden Programm im Web suchen, wenn sich

dieses nicht in der Liste baw, auf dem Computer befindet,

(] ¢ | abbrechen |

Illustration: window ,Browse..."

Click on ,Browse" to choose the suitable software (MailSealer Light Reader).

WWW.REDDOXX.COM
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If you unzipped the file successfully, choose the right path and open the file:

Suchen in: IE}MaiISeaIerLigtheader j @ _? S '

[ ateiname: IMaiISeaIerLightHeader.exe j Offren I
Dateityp: Ingramme j Abbrechen |
P

lllustration: choose right path and open

,MailSealer Light Reader” will be added to the list of executable programms.

fnenmit 2| x|

5 Wahlen Sie das Programm, das zum Offnen dieser Datei verwendet
) werden soll:

Datei; message.rdxmsl

 Programme

@ Empfohlzne Progranmme: (E=
| o 8 MailSealerLightReader
@ Andere Programme:
A~ Adobe Acrobat 9.0
[& Editar
@ Internet Explorer
Microsoft OFfice Excel L
Microsaft Office Pickure Manager
Microsoft OFfice Publisher
@ Microsoft OFfice Word

Y Pairt 3

[~ = ) PSRN ST R

@teityp immmer mit derm ausgewahlten Programm GFfnen

Durchsuchen. .. |

Sie kinnen nach dem entsprechenden Programm im Web suchen, wenn sich
digses nicht in der Liske bzw, auf dem Computer befindet.

(0] 4 I Abbrechen |

lllustration: list of executable iroirams

Please note that the checkbox (red marked) was set.

WWW.REDDOXX.COM
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With a click on OK you open the encrypted mail. Before you can read the message you
need the password, which you have received from the sender.

Passphrase

=13 x|

Pazsphraze

E-mail address: Ireddnxx@gmx.de

i

I**********l

Pazzphraze:

(0]4 Cancel |

lllustration: passphrase entry to encryption

After a successful passphrase entry, you can read the message:

Ry REDDOXX - MailSealer Light Reader 1.0.1

File “iew

i | AE|lcd|lE3E

=10l x|

Subject: = Hd. Reddoxx (vertrauliche Informationen)

Date: 13052003 16:456:33
To: reddoxx@arn:.de <reddoxx@amx de=

From: reddoc: - Sparbrod, Alexander <Alexander. Sparbrodi@reddox: com=

Readar lesen.

YWeitere Informationen unter: waaew. reddoxx. com

Mit freundlichen Griiken

Dies ist eine verschlisselte E-Mail. Diesen Text kinnen Sie nur mit dem ailsealer light

REDDOEX GmbH | Saline 29 | D-75625 Rottweil | Baro Hermsdorf | Tel +49 (00 741 245 810 Fax: +49 (00
741 245 811| | E-mail: alexandet sparbrod@@reddox: com [wywwy reddaxx.com | Registergericht Stuttgart HRB

Hinweis auf Vertraulichkeit:

4

471090 | Geschaftsfihrer: Mkolaus King & Andreas Dannenberg | UST-ldMr : DE241340350

.
E-Mail Management
‘ Besuchen Sie uns aufl der Heise Securtity Tour:
23.04 2008 MNovotel Karsruhe Mpme ’ﬁ, ) by
28042009 Novolel Neue Messe Mianchen Secul

07.05.2009 INNSIDE Haotel Disseldorf

REDDOXX 12.05.2009 Sofitel Hamburg

Die=se E-Mail einschliellich aller &Anlagen enthalt vertrauliche und urheberrechtliich, evtl. auch durch andere

Rechte geschitzte nicht-affertliche Informationen, deren Ubermittiung nur sn denddie benannten und

adrezsierten Empfanger heabsichtigt ist. Fallz Sie nicht der beabsichtigte Empfanger zind, 10zchen Sie bitte diese
;IJ

F_tlail rinzrhlisllick aler Anlanen nhne den inbat 70 konieren ocder nffen 70 lenen unr

infrrmirren Sie mich bere

Iimageﬂm Jg

A

lllustration: open e-mail in the “MailSealer Light Reader”

2.4 Structure and functions

The following features of the MailSealer:

©J0,

WWW.REDDOXX.COM
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File  Wigw

| BB & ad

@Q@ ©®©

A. “Exit” > close the appllcatlon

B. “Open encrypt message” - open encrypt messages

C. ,Close message“ - close messages within the program

D. ,Forward message“ - forward message

E. ,Save message in outlook folder® - save message in outlook folder
F. - show the mail header

G. = show the source code of the e-mail

3 More information

REDDOXX, the 100% spam free e-mail archiving solution with a guaranteed
security!

The REDDOXX appliance includes THE 3 PRODUCTS for your spam free, save and
legally compliant e-mail traffic.

+ Spamfinder (100% spam protection)

+ MailDepot (automatic, compliant e-mail archiving)

+ MailSealer (e-mail encryption and digital signature)
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