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1 REDDOXX MailSealer Light Reader - Anleitung

1.1 Sie haben eine verschlisselte E-Mail erhalten

Sie haben eine durch REDDOXX-Technologie verschltisselte E-Mail erhalten. Um diese E-Mail
entschlisseln zu kdnnen, bendtigen Sie die Software REDDOXX Mailsealer Light Reader, die Sie
einmalig herunterladen massen.

Klicken Sie hierzu auf den Link, der in der verschliisselten E-Mail, die Sie erhalten haben,
hervorgehoben ist.

Wan: reddos: - Sparbrod, Alexander [Alexander. Sparbrod@reddaoxs:. com] Gesendet:  Fr 05.06.2009 16:05

Aan: reddocc@gmi, de
Cc
Betreff: MailSealer: z. Hd. Reddoxx {vertrauliche Informationen)

arlagen: M message.rdxmsl {31 KB)

HEDDOXE-HailSealer =]

Der Abhsender hat diese Mail mit dem BEDDOEE-MailZ3ealer light werschlilsselt, da Sie wertrauliche Informationen
enthilt.

Um die Mail zu lesen bendtigen Sie den kostenlosen REDDOXE-MNailSealer light Eeader den Sie hier downloaden
kinnen.

Url< http://mailsealer.reddoxx.net >
Iie bendt i —rassphrase erhalten sie vom Absender.

Abb.: verschllsselte E-Mail vom Absender

Diese E-Mail erhalten Sie vom Absender. Das Beispiel wird anhand von MS Outlook erklart.
Sollten Sie einen anderen E-Mail-Client (Lotus, Thunderbird etc..) benutzen, so ist dies auch
moglich.



Reddoxx MailSealer Light Reader

1.2 Download und Entpacken der Software

Nach dem Klick auf den angegebenen Hyperlink werden Sie auf die REDDOXX Website
weitergeleitet:

¥IREDDOXY - Schutz vor Spam Spamschutz eMail-Archivierung eMail-Yerschliisselung - Mozilla Firefox

Datei  Beatbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

- c A ||:] |http:,l',l'www.reddoxx.com,ffront_content.php?idcat=143

|£| IMeistbesuchte Seiten , Erste Schritte 5 | Aktuelle Machrichten

N

BREDDOXX

» Produktfarmilie Hier erhalten Sie wichtige Informationen zum Download.

> Spamfinder Klicken Sie auf das gewlnschte Dokurment und es wird Ihnen die POF-Datei angezeigt.
Bitte heachten Sie, dass Dokumente, die mit einem * versehen sind, erst nach Anmeldung

Zlall=na einsehbar sind.

> MailSealer

Produktinformationen

® REDDOXX Prospekt f Deutsch A4
®  REDDOXX Prospekt f Enalischad
® REDDOXX ‘Whitepaper E-Mail Archivierung

Preislisten

®  Preislisten®

¥Mware Testversion und Tools

[ ]
< MailSealer Light Reader >

Abb.:

Reddoxx Download Portal

Klicken Sie auf den Link ,MailSealer Light Reader* (eingekreist) und laden Sie sich den
MailSealer Light Reader auf Ihre Festplatte. Das Downloadfenster Ihres Browsers 6ffnet sich:

WWW.REDDOXX.COM
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Sie méchten folgende Datei herunkerladen: AnSChIIeBend mussen Sle d'e Date'
& MailSealerLightReader.zip entpaCken:

Mo Typ: 'WinRAR-ZIP-Archiv
¥om: http://downloads. reddoz:.net

wie soll Firefox mit dieser Datei verfahren?

£ Sffnenmit | winkAR, 2IP (Standard) | E

% Datei speichern

MailZealerlightRead. ..

™ Eir Dateien digses Typs immet disse Akkion ausfithren

Ok I Abbrechen

Abb.: Downloadfenster

1.3 Offnen der verschliisselten E-Mail

Klicken Sie doppelt auf den Dateianhang ,;nessage.rdxmsl* die der verschlisselten E-Mail mit
gesendet wurde.

MailSealer: z.Hd. Reddoxx (vertrauliche Informationen)

reddoe - Sparbrod, Alexander [Alexander Sparbrod@reddoec.com]
Die unnétigen Zeilenumbriiche des Machrichtentextes wurden automatisch entfernt,

An:  reddoxgDigswde

Anlagen‘g message,rdxmsl| (63 KB) >

EEDDOXE-MailSealer

Der ibsender hat diese Mail wit dem REDDOEE-MailSeasler light werschlilsselt, da 3ie wertrauliche Informationen enthilt.
T die Mail zu lesen benftigen 3ie den kostenlosen REDDOXI-MailSealer light Reader den Sie hier downloaden kidnnen.

Trl: http://mwailsealer.reddoxx.net

Die bendtigte Verschlilsselungs—-Passphrase erhalten sie wom lbsender.

Abb.: empfangene verschlisselte E-Mail

Sie konnen diese Datei auch auf Ihrer Festplatte speichern und von dort ausfiihren. Da die Datei

noch keine Verkniipfung zu einem Programm hat, erscheint beim ersten Offnen folgendes
Fenster:
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offrenmit 2
wihlen Sie das Programm, das zum OFfnen dieser Datei verwendet

werden soll:
Datei: message.rdxmsl

—Prograrnme

Andere Programme: ;I
A~ adobe Acrobat 9,0

[@ Editor

é Internet Explorer

@ Microsoft Office Excel

|_'L_§I Microsaft OFfFice Pickure Manager
@ Microsoft Office Publisher

@ Microsoft CQffice Wword |-
Y Paint

fQ Remotedesktopverbindung

':l The Ultimate CD/DYVD Recovery tool
=t int e Pl LI

[ Datsityp immar mit dem ausgewahlken Programm &FFn

Durchsuchen...

Sie kdnnen nach dem entsprechenden Prograrmm im \yeb suchen, wenn sich
dieses nicht in der Liste baw, auf dem Computer befindet,

of | Abbrechen |

Abb.: Programmauswahl ,,Offnen mit...

Klicken Sie auf ,Durchsuchen*um den MailSealer Light Reader auszuwahlen.
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Wahlen Sie den Dateipfad aus und 6ffnen Sie die Programmdatei:

Offtienmit.. 1 B
Suchen in: I&} MailSealerLightReader j € |} = W

alerLightReader . exe

bung

Drateiname: IMaiISeaIerLightHeader.e:-:e j Offnen I
j Abbrechen |
FA

D ateityp: I Programme

Abb.: Programmpfad auswahlen und 6ffnen
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Der MailSealer Light Reader wird nun in die Liste der ausfiihrbaren Programme aufgenommen.

2l

Ywahlen Sie das Programm, das zum Gffnen dieser Datei verwendet

werden soll:
Datei; message.rdxmsl

— Programne

Empfohlene Programme:
| o M Mail5ealerLightR eader
Andere Programme:
A~ adobe Acrobat 9.0
0 Editar
ﬂ- Internet Explorer
@ Microsoft OFfice Excel
|_*[:j Microsaft Office Picture Manager
@ Microsoft Office Publisher
@ Microsoft Office Ward

Y Paint

St Y Y T JU Y SO ST R

®Dateityp immer mit dem ausgewahlken Programn &FFnen

| »

Durchsuchen, .. |

Sie kinnen nach dem entsprechenden Programm im \eb suchen, wenn sich

dieses nichk in der Liske bzw, auf dem Computer befindet,

(0] 4 I abbrechen |

Abb.: Liste der ausfiihrbaren Programme

HINWEIS

Beachten Sie, dass der Haken , Dateityp immer mit dem ausgewéahlten Programm 6ffnen*

gesetzt ist!

Mit einem Klick auf ,,OK* 6ffnen Sie die verschliisselte E-Mail. Bevor Sie die Nachricht lesen
konnen, wird ein Passphrase (Passwort) verlangt, das Sie vom Absender der verschlisselten E-

Mail erfragen mussen.

Passphrase

=10] |

Pazsphrase

E-mail address: Ireddnxx@gmx.de

I**********l

Pazsphraze:

Ok Cancel |

Abb.: Passphrase-Eingabe zum Entschliisseln
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Nach erfolgreicher Eingabe der Passphrase kdnnen Sie nun die entschlisselte E-Mail lesen:

[RJREDDOXX - MailSealer Light Reader 1.0.1 =10l x|

File  Wigw

P4 | [A [

= 4| @3 &

Subject: z Hd. Reddoxx (vertrauliche Informationemn)
From: reddoc: - Sparbrod, Aexander <Alexander Sparbrod @reddoes: comz
Date: 13052003 16:46:33
To: reddoxx@gme:.de <reddoxxi@gm: de=

|»

Dies ist eine verschlisselte E-Mail. Diesen Text kinnen Sie nur mit dem Mailsealer light
Reader lesen.

YWeitere Informationen unter: waw. reddoxs. com

Mit freundlichen Griiken
REDDOIEX GabH | Saline 28 | D-78628 Rottweil | Blro Hermsdorf | Tel +49 (00 741 245 810 Fax +49 (0)
741 245 511] | E-mail: alexander sparbrodi@reddox:.com vy reddox: can | Registergericht Stuttgart HRB

47030 | Geschaftzfihrer: Mikolaus King & &ndreas Dannenberg | UST-ldMr . DE244 340850

.
E-Mail Management
Besuchen Sie uns aul der Heise Sacurtity Tour:
23,04 2009 Movotel Kararuhe Messe -’Jf' § L
28.04. 2009 Novotel Neua Maesse Manchean

07.05.2009 INNSIDE Hotel Dilsseldorf Secui

REDDOXX 12.05.2009 Sofitel Hamburg

Hinweig auf Vertraulichkeit:

Die=e E-Mail einzchlieizlich aller Anlagen enthalt vertrauliche und urheberrechtlich, extl. auch durch andere

Rechte geschitzte nicht-dffertiche Informationen, deren Ubermittiung nur an denidie benannten und

adrezsierten Empfanger beabsichtiat ist. Fallz Sie nickt der beabszichtigte Empfanger sind, 10schen Sie bitte diese
_'>I_I

F_tlzil rinzrhlisllich alee Anlanen ohne den inbat 70 koonierenonder nffen 7o lenenund informieren Sie mickh oee
4

Iimagetlm Jpg

A

Abb.: gedffnete E-Mail im MailSealer Light Reader

Folgende Funktionen bietet der MailSealer Light Reader:

File Wiew @ @

il | AE|&d|lT6
WO O

“Exit” - beendet das Prgramm

“Open encrypt message” - 6ffnet verschliisselte E-Mails

,Close message” - schliel3t die Nachricht innerhalb des Programms
.Forward message” - leitet die Nachricht weiter

~Save message in outlook folder* - speichert die Nachricht in einen Ihrer
vorhandenen Mail-Ordner

F. - zeigt den Mailheader an

G. - zeigt den Quelltext der E-Mail an

moowz
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2 Weitere Informationen
REDDOXX, die 100% spamfreie E-Mail Archivierung mit Sicherheitsgarantie!

Die REDDOXX Appliance beinhaltet DIE 3 PRODUKTE fir Ihren spamfreien, sicheren und
gesetzeskonformen E-Mail Verkehr:

Spamfinder (100% Spamschutz)
MailDepot (automatische, gesetzeskonforme E-Mail Archivierung)
MailSealer (E-Mail Verschlisselung und digitale Signatur)

Fir weitere Informationen zu unseren Produkten steht Ihnen eine ausfiihrliche Ubersicht unter
http://www.reddoxx.com zur Verfligung.

Wir sehen alles -

ganz sicher!

WWW.REDDOXX.COM 11
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